AWARENESS

Der Weg zur gelebten Sicher-
heitskultur

Unternehmen mussen mit dem Paradox leben, dass der Mensch nicht nur den grossten
Risikofaktor darstellt, sondern gleichzeitig auch den wichtigsten Wert flur das Unternehmen.
Hier besteht bis dato immer noch substanzieller Nachholbedarf. marcus Beyer

Um Informationssicherheitskultur in Unternehmen und
Verwaltung nachhaltig zu etablieren, werden viele organi-
satorische Massnahmen ergriffen. Unternehmen betrei-
ben dabei oft eine physische «Sicherheitsaufriistung» und
schotten sich mit allen ihnen zur Verfiigung stehenden Si-
cherheitswerkzeugen ab. Die meisten Massnahmen regle-
mentieren dabei den Mitarbeitern den Netzzugang, sehr
schnell spricht man bei Nichteinhaltung von gesetzten Re-
geln Mahnungen oder gar Kiindigungen aus. Die effizientes-
te und eigentlich einfachste Moglichkeit, ndmlich die direk-

Marcus Beyer te und positive Kommunikation zum Thema und die persén-
ist Architect Security liche Ansprache zu den Mitarbeitern, hat wenig Prioritdt und
Awareness bei der kommt dementsprechend viel zu kurz.
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Mit dem Ubergang von der Industrie- zur Wissensgesell-
schaft stellen Wissen und Innovation zunehmend die zent-
ralen Objekte der Wertschopfung dar. Wissen ist langst zum
vierten Produktionsfaktor geworden. Jedoch gilt: Kein Wis-
sen ohne Informationen, denn diese sind unabdingbare Res-
sourcen im Leistungserstellungsprozess und gleichsam we-
sentlicher Faktor fiir erfolgreiches unternehmerisches Han-
deln. Informationen sind die Basis fiir unternehmerische
Entscheidungsprozesse, denn ohne sie gibt es keine (sinn-
vollen) Entscheidungen. Informationen sind zugleich ein
wesentlicher Wettbewerbsfaktor.

Unternehmen miissen mit dem Paradox leben, dass der
Mensch nicht nur den gréssten Risikofaktor darstellt, son-
dern gleichzeitig auch den wichtigsten Wert fiir das Unter-
nehmen. Hier besteht bis dato immer noch substanzieller
Nachholbedarf. Zwar ist zu beobachten, dass man in jiings-
ter Zeit hédufiger bereit ist, dem Thema Gehor zu schenken,
dennoch wird der Mensch im betrieblichen Alltag als Sicher-
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heitsfaktor leider (noch) zu haufig vernachlissigt. Die rele-
vanten Elemente der viel zitierten Sicherheitskette sind also
nichtstabil genug. In der Konsequenz bedeutet dies, dass ein
ganzheitliches, die relevanten Risikofaktoren integrierendes
Sicherheitsmanagementin der Praxis eher die Ausnahme als
die Regel darstellt.

Wachsambkeit ist starker als Uberwachung
Neben Wachsamkeitim Unternehmen, dem gesunden Miss-
trauen und dem nachhaltigen Einsatz von Sicherheitsricht-
linien ist angesichts der aktuellen Entwicklung der Sicher-
heitsbedrohungen ein weiterer Begriff von immenser Be-
deutung bei der Bekdmpfung von Internetkriminalitédt: die
Sensibilisierung. Wird berticksichtigt, dass in 80 Prozent al-
ler Sicherheitsvorfille der Mensch und nur in 20 Prozent
die Technik versagt hat, kann man schnell ein ungenutztes
Sicherheitspotenzial bei den Mitarbeitern feststellen.
Vielen Unternehmen fehlt aber eine gelebte Sicherheits-
und Priventionskultur. Je nachdem, welches Verhalten der
Mitarbeiter im Umgang mit
der IT-Infrastruktur und
damit mit seinen eigenen
oder den Informationen
des Unternehmens an den
Tag legt, wird er zu einem
Risikofaktor oder einem entscheidenden Instrument zur Ri-
sikominimierung. Der Mensch spielt als Risikofaktor im Si-
cherheitskontext eine zentrale Rolle. Hier muss die Verhal-
tensdnderung beginnen, eben der Aufbau einer unbewuss-
ten Kompetenz, das Ziel und nicht die blosse Vermittlung
von Wissen. Letzteres fiihrt nur fiir einen kurzzeitigen Mo-
ment zu einer Steigerung des Sicherheitsbewusstsein - ist
aber nicht nachhaltig im Kopf und dem Verhalten der Mit-
arbeiter verankert.

Security Awareness - von Menschen fiir Menschen
Awareness ist von Menschen fiir Menschen gemacht. Da
menschliches Verhalten nicht programmierbar ist, miissen
die beeinflussenden Faktoren mitberiicksichtigt werden.
Das macht Awareness schnell zu einem komplexen Vorha-
ben. Damit Awareness-Aktivititen eine realistische Chance
auf Erfolg haben, muss man als Verantwortlicher fiir derar-
tige Aktivitdten wissen, welche grundsitzlichen Beeinflus-
sungsfaktoren wirken, welche Folgen diese Faktoren haben
und wie sie zusammenwirken.

Um mit dieser Komplexitdt sinnvoll umgehen zu kénnen,
beziehungsweise sie auf ein praktikables Mass zu reduzie-
ren, muss beurteilt werden konnen, welche dieser Faktoren
im organisatorischen Umfeld des Unternehmens wichtig, re-
spektive welche weniger wichtig sind. Ein Awareness-Projekt
umsetzen ist damit ein Prozess aus Wissen, Abgleichen, Ent-
scheiden und Umsetzen.

Mitarbeitende sind wichtiger Teil der «Sicherheitskette»
Awareness macht einerseits Arbeit, andererseits ist der «Re-
turn on Security Invest» im Kontext Awareness mangels ein-
deutiger Messbarkeit nur schwerlich nachweisbar. Was also

«Security Awareness 2.0 ist ein aktiver Verande-
rungsprozess und muss zu einem existenziellen
Kompetenzfaktor werden.»
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tun? Einfach so weitermachen wie bisher? Abwarten, bis et-
was passiert, in der Hoffung, dass nichts passiert? Falls etwas
passiert, einfach den Ursachen auf den Grund gehen und dar-
an arbeiten? Warum, so die berechtigte Frage, sollte man sich
den mit Awareness verbundenen Aufwand freiwillig aufhal-
sen? Die Antwort darauf ist relativ einfach: Wo der Mensch
intervenierend in sicherheitsrelevante Prozesse und Arbeits-
abldufe einwirkt, ist er automatisch Teil der «Sicherheits-
kette». Dabei muss jedes Glied dieser Kette stark sein, sonst
wird sie den ihr zugedachten Zweck, Sicherheit zu gewahr-
leisten, nicht erfiillen kdnnen. Wer also ein nachhaltiges Ri-
siko- beziehungsweise Sicherheitsmanagement anstrebt, der
kommt an dem Einbeziehen des Menschen nicht vorbei.

Positives Vorleben ist effektiver als reaktive Nachsorge
Der Aufbau einer Informationssicherheitskultur ist dann er-
folgreich, wenn die Fiihrungskréfte im Unternehmen den
Umgang mit sensiblen Daten und der IT gewissenhaft vorle-
ben. Diese Vorbildfunktion ist ein entscheidender Punkt im
Aufbau und in der Pflege
der Informationssicherheit.
Den Fiihrungsstab friihzei-
tig mit einzubeziehen, ent-
scheidet tiber den Erfolg
der Awareness-Massnahme
und deren Umsetzung. Dabei ist allerdings darauf zu achten,
dass diese keine reine Aufgabe der Informatik ist und bleibt.
Die Sicherheitskultur muss abteilungsiibergreifend gedacht,
gefiihrt und geprégt werden.

Die Sensibilisierung von Mitarbeitern und die damit ver-
bundenen Massnahmen oder die Security-Awareness-
Kampagne als solche fiihren dabei oftmals nicht nur
zu einer Kulturverdnderung, sondern sie fordern auch
Organisationsanpassungen innerhalb und ausserhalb von
Unternehmen und Verwaltung. Wenn Mitarbeiter wihrend
des Awareness-Programms im Positiven «provoziert» und
zum Handeln angeregt werden, bekommen IT- und Organi-
sationseinheiten viel zu tun - denn hier wird Awareness pure
Realitét. Auf jede Massnahme muss auch eine Umsetzung er-
folgen, und wenn Mitarbeiter sensibilisiert werden, dann wer-
den Sie aktiv! Security Awareness ist also Umsetzung pur.

Der «Faktor Mensch»

Sich mitdem «Faktor Mensch» intensivauseinanderzusetzen
bedeutet, mogliche Auswirkungen des Verhaltens der Mitar-
beiter besser einzuschitzen und das Bedrohungspotenzial
einzuschrinken. Das heisst, dass Unternehmen ihre Sicher-
heitsprogramme nicht nur auf die technologische Sicht be-
grenzen diirfen. Sie miissen vielmehr lernen, zu verstehen,
wie Menschen «ticken» und mit Daten, Informationen und
Unternehmenswerten umgehen. So werden sie in der La-
ge sein, ihre Netzwerke nicht nur vor externen Eindringlin-
gen zu schiitzen, sondern auch davor, dass Nutzer, wie etwa
Mitarbeiter, vertrauensvolle Daten versehentlich oder wohl
wissend an Dritte weitergeben. Was braucht der Mitarbei-
ter, um seine Einstellung, seine Werthaltung und somit seine
Kulturdusserung zugunsten der Unternehmenssicherheit zu



verdndern oder gar zu verbessern? Im Sport finden wir Spiel-
regeln. Diese verhindern, dass jede Handlung subjektiv an-
ders verstanden wird. Was heisst «fair»? Was verstehen Mit-
arbeiter unter «Vertrauen»? Sollen Kulturmassnahmen grei-
fen, so braucht ein Unternehmen Spielregeln. Zudem muss
es wissen, was Menschen brauchen, um diese umzusetzen.
Die Kenntnisse iiber Wertvorstellungen und Kulturen sind
entscheidend fiir das Sicherheitsleben, um Foulspiele zu er-
ahnen und um iiber die verschiedenen Lernkurven Verbesse-
rungen einzubringen. Sensibilisierungsmassnahmen auf dem
Weg zum sicheren Unternehmen sind wie PR-Massnahmen
auf dem Weg zum starken Image. Sie sind unumgénglich! So-
lange der PR-Verantwortlicher nicht versteht, weshalb gute PR
fiir das Unternehmen wichtig ist, werden PR-Massnahmen nie
gut ankommen.

old school Awareness versus Awareness 2.0

Hier kommt in Abgrenzung zur «Old School» der Ansatz des
«Awareness 2.0» ins Spiel, der sich im Wissen um die dyna-
mische, prozessorientierten Komponenten von Awareness-
Massnahmen (Change-Management-Prozess) von den rei-
nen didaktischen respektive ausschliesslich marketing-
gesteuerten Massnahmen unterscheidet, die vor allem auf
die klassische Lerntheorie und Betriebswirtschafts- bezie-
hungsweise Organisationslehre setzen. Die Trennung ist vor
allem methodischer Art, denn das Wissen um (respektive die
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Nutzung von) «Old School» bildet eine Basis von Awareness
2.0, die sich aber eben nicht nur mit Vortrdgen, Trainings,
Postern & Co. zufrieden gibt. Awareness 2.0 orientiert sich
konsequent an Blended Learning, klassischen und innova-
tivem Marketing, integrierter und systemischer Kommu-
nikation (intern wie auch interkulturell), psychologischen
Grundlagen und Change Management.

Awareness ist ein langfristiger Prozess

Lastbutnotleast sind fiir eine nutzbringende Umsetzung von
Awareness Ausdauer und Konsequenz unabdingbar. Aware-
ness ist keine blosse Aneinanderreihung von Einzelaktionen,
sondern ein langfristiger Prozess, mitunter auch ein langfris-
tiger Prozess der Unternehmensentwicklung mit offenem
Ausgang. Awareness 2.0 stellt also nicht nur den Menschen in
den Mittelpunkt ihrer Betrachtung, sondern nutzt Methoden,
die iiber eine grosstmogliche Passung zum Gegenstand ihrer
Betrachtung, den Menschen, verfiigen. Awareness 2.0 heisst:
State-of-the-art-Ansitze fiir kommunikative Massnahmen
zu nutzen, die sich bereits in anderen Kontexten und Kané-
len bewdhrt haben und das Bewusstsein dafiir zu entwickeln,
dass zum Beispiel die Struktur von Kampagnen nicht zwin-
gend modular eingeteilt werden muss. Und es bedeutet, dass
eine Kampagne nicht nur aus einem Comic und der maxi-
malen Diversifizierbarkeit hinsichtlich der Verwertung sei-
ner Figuren bis hin zum Tassenaufdruck besteht. [ |
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