SICHERHEIT

Security Awareness 2.0 — der Weg
ZU aktiv gelebter Sicherheitskultur

Unternehmen betreiben oft eine physische «Sicherheitsaufriistung> und schotten sich mit allen ihnen
zur Verfiigung stehenden Sicherheitswerkzeugen ab. Die meisten Massnahmen reglementieren dabei

den Mitarbeitern den Netzzugang

. Die effizienteste und einfachste Moglichkeit — die direkte und positive

Kommunikation zum Thema und die personliche Ans

Prioritat und kommt dementsprechend viel zu kurz.

VON MARCUS BEYER

it dem Ubergang von
der industriellen zur
Wissensgesellschaft
stellen Wissen und In-
novation zunehmend
die zentralen Objekte der Wertschop-
fung dar. Wissen ist langst zum
vierten Produktionsfaktor geworden.
Jedoch: kein Wissen ohne Informa-
tionen. Information ist unabding-
bare Ressource im Leistungserstel-
lungsprozess, gleichsam wesentlicher
Faktor fur erfolgreiches unterneh-
merisches Handeln. Sie ist die Basis
fuir unternehmerische Entscheidungs-
prozesse, denn ohne Information
keine (sinnvolle) Entscheidung. In-
formationen sind zugleich ein we-
sentlicher Wettbewerbsfaktor.

Wissen als zu sichernder
«<Wert>»> im Unternehmen

Um Informationssicherheitskultur in
Unternehmen und Verwaltung nach-
haltig zu etablieren, werden viele or-
ganisatorische Massnahmen ergrif-
fen. Unternehmen miissen mit dem
Paradox leben, dass der Mensch
nicht nur den grossten Risikofaktor
darstellt, sondern gleichzeitig auch
den wichtigsten Wert fir das Unter-
nehmen.

Hier besteht bis dato immer noch
substanzieller Nachholbedarf. Zwar
ist zu beobachten, dass man in
jungster Zeit haufiger bereit ist, dem
Thema Gehor zu schenken, dennoch:
Der Mensch wird in der betrieblichen
Realitat als Sicherheitsfaktor leider
(noch) zu h&ufig vernachlassigt. Die
relevanten Elemente der viel zitierten
Sicherheitskette sind also nicht stabil
genug. In der Konsequenz bedeutet
dies, dass ein ganzheitliches, die
relevanten Risikofaktoren integrie-
rendes Sicherheitsmanagement in
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der Praxis eher die Ausnahme als die
Regel darstellt.

Wachsamkeit; starker
als Uberwachung

Neben Wachsamkeit im Unterneh-
men, dem gesunden Misstrauen und
dem nachhaltigen Einsatz von Si-
cherheitsrichtlinien, ist angesichts
der aktuellen Entwicklung der Sicher-

heitsbedrohungen ein weiterer Be-
griff von immenser Bedeutung bei
der Bekampfung von Internet-Kri-
minalitat: die Sensibilisierung. Wird
beriicksichtigt, dass in 80% aller Si-
cherheitsvorfalle der Mensch und nur
in 20% die Technik versagt hat, kann
man schnell ein ungenutztes Sicher-
heitspotenzial bei den Mitarbeitern
feststellen.

SecurityConference’'09

SICHERHEIT — COMPLIANCE -
KOSTENSENKUNG

Die «SecurityConference'09>» vom
10. September 2009 ist eine
Plattform fir Wissens- und Infor-
mationsaustausch fiir ganzheitliche
Informations- und Informatik-
sicherheit. Sie richtet sich an Ver-
waltungsrate, Geschaftsfihrer und
Inhaber, an CEOs, CIOs, CSOs, CTOs
sowie Sicherheitsbeauftragte,
Security-Architekten, Riskmanager
und Security Experts und Projektleiter
fur Sicherheit in Unternehmen

und Organisationen. Organisiert
wird die SecurityConference’'09 vom
Bassersdorfer Unternehmen fiir
Informationssicherheit, Ispin AG.

Personlichkeiten aus Wirtschaft, Politik,
Forschung und Technologie sprechen
uber Themen, Trends und Antworten
fur zukunftsweisende und praktikable
Schritte in eine verbesserte Informa-
tions- und IT-Sicherheit: Ulrich Tilgner,
Gerold Buihrer, Horst Teltschik, Thomas
Liuscher, Peter Fischer, Hanspeter
Thiir, Stephan Klapproth, Heinrich
Miiller, Dieter Meier. Referate-Themen
sind u.a.:

B Wirtschaftspolitische Herausforde-
rungen in einer globalen Krise. Gerold
Biihrer, Prasident EconomieSuisse

Security @

B Von Gorbatschow bis Medwedew — die
Strategie fir eine gesamteuropaische
Sicherheit. Prof. Dr. h.c. Horst Teltschik,
langjahriger ehemaliger Leiter Miinchner
Konferenz fiir Sicherheitspolitik

B Das Zusammenspiel von Organen —
Risikomanagement am Menschen.
Prof. Dr. med. Thomas F. Liischer,
Professor & Chairman, Klinik fir
Kardiologie, Herz-Kreislauf-Zentrum,
Universitatsspital Zurich

B USA, Iran, Afghanistan: Gelingt ein
Politwechsel? Ulrich Tilgner, Korres-
pondent und Buchautor

B MELANI als wichtige Saule zum
Schutz der nationalen Informations-
infrastrukturen. Peter Fischer, Informa-
tikstrategieorgan des Bundes

Die SecurityConference'09 findet

am 10. September 2009 von 8 bis

18 Uhr im X-TRA, Limmatstrasse 118,
8031 Ziirich statt (www.x-tra.ch). Teil-
nahmegebiihr: CHF 680 .— exkl. MWST.
Mitglieder von Verbanden erhalten

10 Prozent Rabatt. Weitere Informatio-
nen: Markus Kaegi, Tel. 044 838 3111,
markus.kaegi®SecurityConference.ch,
www.SecurityConference.ch

nprache zu den Mitarbeitern — erfolgt mit niedriger

Vielen Unternehmen fehlt aber
eine gelebte Sicherheits- und Pra-
ventionskultur. Je nachdem, welches
Verhalten der Mitarbeiter im Umgang
mit der IT-Infrastruktur und damit
mit seinen eigenen oder den Infor-
mationen des Unternehmens an den
Tag legt, wird er zu einem Risikofak-
tor oder einem entscheidenden Ins-
trument zur Risikominimierung. Der
Mensch spielt als «Risikofaktor> im
Sicherheitskontext eine zentrale Rol-
le. Hier muss die Verhaltensanderung
beginnen, eben der Aufbau einer un-
bewussten Kompetenz, das Ziel und
nicht die blosse Vermittlung von
Wissen. Letzteres fuhrt nur fir einen
kurzzeitigen Moment zu einer Stei-
gerung des Sicherheitsbewusstseins
— ist aber nicht nachhaltig im Kopf
und dem Verhalten der Mitarbeiter
verankert.

Security Awareness — von
Menschen fiir Menschen

Awareness ist von Menschen fir
Menschen gemacht. Da menschliches
Verhalten nicht «programmierbar>
ist, miissen die beeinflussenden Fak-
toren mitberiicksichtigt werden. Das
macht Awareness schnell zu einem
komplexen Vorhaben.

Damit Awareness-Aktivitaten eine
realistische Chance auf Erfolg haben,
muss man als Verantwortlicher fir
derartige Aktivitaten wissen, welche
grundsatzlichen Beeinflussungsfak-
toren wirken, welche Folgen diese
Faktoren haben und wie sie zusam-
menwirken. Um mit dieser Komplexi-
tat sinnvoll umgehen zu kdnnen bzw.
sie auf ein praktikables Mass zu
reduzieren, muss beurteilt werden
konnen, welche dieser Faktoren im
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organisatorischen Umfeld des Unter-
nehmens wichtig, respektive welche
weniger wichtig sind. Ein Awareness-
Projekt umsetzen ist damit ein Pro-
zess aus Wissen — Abgleichen — Ent-
scheiden — Umsetzen.

Mitarbeitende: wichtiger Teil
der «Sicherheitskette>»

Awareness macht einerseits Arbeit,
andererseits ist der «return on secu-
rity invest> im Kontext Awareness
mangels eindeutiger Messbarkeit nur
schwerlich nachweisbar. Was also
tun? Einfach so weitermachen wie
bisher? Abwarten, bis etwas passiert,
in der Hoffung, dass nichts passiert?
Falls etwas passiert, einfach den Ur-
sachen auf den Grund gehen und
daran arbeiten? Warum, so die be-
rechtigte Frage, sollte man sich den
mit Awareness verbundenen Auf-
wand freiwillig aufhalsen? Die Ant-
wort darauf ist relativ einfach: Wo
der Mensch intervenierend in sicher-
heitsrelevante Prozesse und Arbeits-
ablaufe einwirkt, ist er automatisch
Teil der «Sicherheitskette». Dabei
muss jedes Glied dieser Kette stark
sein, sonst wird sie den ihr zuge-
dachten Zweck, Sicherheit zu ge-
wahrleisten, nicht erfillen konnen.
Wer also ein nachhaltiges Risiko-
bzw. Sicherheitsmanagement an-
strebt, der kommt an dem Einbezie-
hen des Menschen nicht vorbei.

Positives Vorleben ist effektiver
als reaktive Nachsorge

Der Aufbau einer Informationssi-
cherheitskultur ist dann erfolgreich,
wenn die Fuhrungskrafte im Unter-
nehmen den Umgang mit sensiblen
Daten und der IT gewissenhaft vorle-
ben. Diese Vorbildfunktion ist ein
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Fihrungskrafte missen den
sicheren Umgang mit sensiblen
S ee—

Daten aktiv vorleben.
]

entscheidender Punkt im Aufbau und
in der Pflege der Informationssicher-
heit. Den Fihrungsstab friihzeitig mit
einzubeziehen, entscheidet Uiber den
Erfolg der Awareness-Massnahme
und deren Umsetzung. Dabei ist al-
lerdings darauf zu achten, dass diese
keine reine Aufgabe der Informatik
ist und bleibt. Die Sicherheitskultur
muss abteilungsiibergreifend ge-
dacht, gefiihrt und gepragt werden.

Die Sensibilisierung von Mitar-
beitern und die damit verbunde-
nen Massnahmen oder die Security-
Awareness-Kampagne als solche,
fihren dabei oftmals nicht nur zu
einer Kulturveranderung, sondern sie
fordern auch Organisationsanpas-
sungen; in- und ausserhalb von Un-
ternehmung und Verwaltung. Wenn
Mitarbeiter wahrend des Awareness-
Programms im Positiven <«provo-
ziert> und zum Handeln angeregt

«<Security Awareness
2.0 ist ein aktiver
Veranderungsprozess.
Ein sicheres Verhalten
entsteht nur in Ver-
bindung eines be-
wussten Agierens der
Mitarbeiter. Das

muss im Unternehmen
zukiunftig — am besten
jetzt und sofort —

Zu einem existenziel-
len Kompetenzfaktor
werden.»

werden, bekommen IT- und Organi-
siationseinheiten viel zu tun — denn
hier wird Awareness pure Realitat.
Auf jede Massnahme muss auch eine
Umsetzung erfolgen, und wenn Mit-
arbeiter sensibilisiert werden, dann
werden Sie aktiv! Security Awareness
ist also Umsetzung pur.

Der «<Faktor Mensch>

Sich mit dem «Faktor Mensch> in-
tensiv  auseinanderzusetzen be-
deutet, mogliche Auswirkungen des
Verhaltens der Mitarbeiter besser
einzuschatzen und das Bedrohungs-
potenzial einzuschranken. Das
heisst, dass Unternehmen ihre Si-
cherheitsprogramme nicht nur auf
die technologische Sicht begrenzen
dirfen. Sie mussen vielmehr lernen
zu verstehen, wie Menschen «ti-
cken> und mit Daten, Informationen
und Unternehmenswerten umgehen.
So werden sie in der Lage sein, ihre
Netzwerke nicht nur vor externen
Eindringlingen zu schiitzen, sondern
auch davor, dass Nutzer, wie etwa
Mitarbeiter, vertrauensvolle Daten
versehentlich oder wohl wissend an
Dritte weitergeben.

Was braucht der Mitarbeiter, um
seine Einstellung, seine Werthaltung
und somit seine Kulturausserung zu-
gunsten der Unternehmenssicherheit
zu verdndern, oder gar zu verbes-
sern? Im Sport finden wir Spielregeln.
Diese verhindern, dass jede Hand-
lung subjektiv anders verstanden
wird. Was heisst «fair»? Was verste-
hen Mitarbeiter unter «Vertrauen»?
Sollen Kulturmassnahmen greifen,
so braucht ein Unternehmen Spielre-
geln. Zudem muss es wissen, was
Menschen brauchen, um diese um-
zusetzen. Die Kenntnisse uber Wert-
vorstellungen und Kulturen sind ent-
scheidend fir das Sicherheitsleben,
um Foul-Spiele zu erahnen und um
Uber die verschiedenen Lernkurven
Verbesserungen einzubringen.

Oldschool Awareness
vs. Awareness 2.07?

Hier kommt in Abgrenzung zur «0ld-
school» der Ansatz der «Awareness
2.0> ins Spiel, der sich im Wissen um
die dynamischen, prozessorientierten
Komponenten von Awareness-Mass-
nahmen (Change-Management-Pro-
zess) von den reinen didaktischen
bzw. ausschliesslich marketingge-
steuerten Massnahmen, die vor allem
auf die klassische Lerntheorie und

Betriebswirtschafts- bzw. Organisa-
tionslehre setzen, unterscheidet. Die
Trennung ist vor allem methodischer
Art, denn das Wissen um (respektive
die Nutzung von) Oldschool bildet
eine Basis von Awareness 2.0, die
sich aber eben nicht nur mit Vortra-
gen, Trainings, Postern & Co. zufrie-
den gibt.

Awareness 2.0 orientiert sich
konsequent an
B Blended Learning,

B klassischem und innovativem Mar-
keting,

B integrierter und systemischer Kom-
munikation (intern wie auch inter-
kulturell),

m psychologischen Grundlagen und
m Change Management.

Last but not least sind fiir eine
nutzbringende  Umsetzung  von
Awareness Ausdauer und Konse-
quenz unabdingbar. Awareness ist
keine blosse Aneinanderreihung von
Einzelaktionen, sondern ein langfris-
tiger Prozess, mitunter auch ein lang-
fristiger Prozess der Unternehmens-
entwicklung mit offenem Ausgang.

Bewdhrte Ansatze nutzen

Awareness 2.0 stellt also nicht nur
den Menschen in den Mittelpunkt
ihrer Betrachtung, sondern nutzt
Methoden, die lber eine grosstmog-
liche Passung zum Gegenstand ihrer
Betrachtung, dem Menschen, verfii-
gen. Awareness 2.0 heisst: State-
of-the-art-Ansatze fir kommunika-
tive Massnahmen zu nutzen, die sich
bereits in anderen Kontexten und
Kanalen bewahrt haben. Heisst auch,
das Bewusstsein dafiir zu entwickeln,
dass z.B. die Struktur von Kampag-
nen nicht zwingend modular (bzw. in
Blocke) eingeteilt werden muss. Und
es bedeutet, dass eine Kampagne
nicht nur aus einem Comic und der
maximalen Diversifizierbarkeit hin-
sichtlich der Verwertung seiner Fi-
guren bis hin zum Tassenaufdruck
besteht. EEEE

Marcus Beyer ist Architect Security
Awareness bei der ISPIN AG. Durch seine
geisteswissenschaftliche Ausbildung ist

sein Blick auf die Organisation, den aktiv
agierenden Mitarbeiter als Individuum

und die Kommunikation im Unternehmen
gerichtet — die Grundlage fiir eine gelebte
Informationssicherheit im Unternehmen.

Er erarbeitet, plant und organisiert Security-
Awareness-Kampagnen fir und in Unter-

nehmen der Schweiz und in Deutschland.
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