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rung, dass der Verwaltungsrat über die
wichtigen operationellen Risiken des
Unternehmens im Bild sein muss. Er
soll zudem sicherstellen, dass ein effek-
tives und umfassendes Framework für
interne Audits vorhanden ist und dass
diese kompetente Personen ausführen.
Zum risikogerechten Managen der Si-
cherheitsmassnahmen wird ein prozess-
orientiertes Informations-Management-
System (ISMS) nach ISO 27001 einge-
setzt. Es stellt die Steuermethodik zum

Sicherheitsstrategie
spart Geld
Eine Sicherheitsstrategie ist nur dann wirksam, wenn sie auch lebbar ist. Diese
Idee fordert uns, im Spannungsfeld von Kostendruck und Image-Schaden nur
praktische und machbare Sicherheit «zu bauen».

Marco Marchesi, CEO und Inhaber ISPIN AG

Die verschiedenen Unternehmens-
prozesse reichen tief in die Unter-

nehmens-Substanz hinein. Deshalb zielt
die Informationssicherheit darauf ab,
diese Prozesse sicher zu machen. Die
Strategie mit Sicherheitskonzept und
Sicherheitsmassnahmen unterstützt die
Unternehmensziele. Verknüpfungen zu
Mensch und Umwelt sind dabei genauso
wichtig wie das Einhalten der Gesetze
und Vorschriften. Die Perspektiven einer
Sicherheitsstrategie (bzw. eines Securi-
ty-Frameworks) sind dann vielverspre-
chend, wenn die Bereiche Mensch,
Organisation, Technik und Gesetz glei-
chermassen berücksichtigt sind. Die
Frage ist, ob man in der Entwicklung
eines Frameworks «from Scratch» oder
nach Standard vorgeht.

Zunächst gilt es aber zu prüfen,
welche Standards und Regulatorien für
das Unternehmen von Bedeutung sind.
Je mehr Regulatorien Firmen berück-
sichtigen müssen, umso höher die Kom-
plexität und umso höher die Anforde-
rung an das geplante Sicherheits-Ma-
nagement-System. Echt herausfordernd
wird diese Aufgabe, wenn das Unter-
nehmen europaweit oder gar weltweit
verteilte Standorte zu betreuen hat. Das
Management-System muss so aufgebaut
sein, dass ein Zusammenführen der ein-
zelnen Standorte als Divisionen, Ge-
schäftsbereiche oder Kontinente einfach
möglich ist. So fordert beispielsweise
die Section 404 aus dem SOX (Bundes-
gesetz zur Veröffentlichung der Finanz-
daten) vom Management, ein aner-
kanntes und etabliertes Framework für

interne Kontrollen einzusetzen. Das Ziel
ist mehr Transparenz. Das Reporting
muss zeigen, was effektiv vorhanden ist
und was gelebt wird. So wird ein erster
Sicherheitsfilter eingebaut.

Basel II (Eigenkapitalvorschriften)
wiederum fokussiert auf der Erhöhung
der Risikosensibilisierung und der Ver-
besserung des Risikomanagements. Für
die Informationssicherheit ist dabei der
Teil «Operational-Risk-Management»
wesentlich. Auch hier ergeht die Forde-
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Unternehmen müssen hinsichtlich IT-Sicherheit diverse Gesetze, Regulatorien und Normen
befolgen

Gesetze
Schweiz Ausland
• Handels-, Arbeits- und Vertragsrecht, • SOX, SOA

z.B. ORx • Euro-SOX
• BankG, GWG, DSG, UVG, URG • Euro-SOX
• Telekom-Gesetz • lokale Gesetze

Regulatorien
Schweizer Regulatorien Auditstandards
• EBK, Basel II, SWX • ISA / PS
• SUVA • Cobit, COSO
• EKAS • SAS 70
• IKS

Konzernnormen
Auditing Prozesse, Qualität
• Risk & Security Policies • Quality Management
• Audit Policies • Prozesshandbuch

Dispositive Normen
Prozesse / Quality Umwelt Sicherheit
• ISO 9001 / 9002 • ISO 1400 • ISO 2700x
• ITIL • ON 4900x
• BS 15000 • Grundschutzkataloge
• CMMI • EKAS

Business Prozesse

Kunden

Gesetze, Regulatorien, Normen, Prozesse
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Framework dar. Ein prozessorientierter
Ansatz ermutigt die User, die Wichtig-
keit folgender Faktoren zu betonen:

Verständnis der geschäftlichen Anfor-
derungen an IT-Sicherheit schaffen
Ziele für IT-Sicherheit etablieren
Kontrollen im Kontext des überge-
ordneten geschäftlichen Risikoma-
nagements implementieren und
betreiben
Leistung und Effektivität des ISMS
überwachen
Fortlaufende Verbesserung auf der
Basis objektiver Messungen

Die Aufnahme eines ISMS in die Or-
ganisation muss eine strategische Ent-
scheidung sein. Geschäftliche Anforde-
rungen und Ziele bestimmen das Design
und die Implementierung in die Organi-
sation ebenso wie daraus resultierende
Sicherheitsanforderungen. Eine Sicht
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aufs Ganze aus verschiedenen Perspek-
tiven der Informations- und Informatik-
sicherheit ist also angebracht. Die Kom-
plexität des Unternehmens wird so au-
tomatisch im ISMS gespiegelt. Die Norm
unterstützt die Verwendung eines pro-
zessorientierten Ansatzes für Einfüh-
rung, Implementierung, Betrieb, Über-
wachung, Wartung und Verbesserung
der Effektivität des ISMS.

Die Strategie, die aus der Umset-
zung nach ISO 27001 resultiert, muss
in der Informations- und
IT-Sicherheitspolitik (dem
«Warum») und den Func-
tional Policies (dem «Was»)
klar ersichtlich sein. Die
Integration ins bestehende
Prozessmodell ist durch Zuweisung kla-
rer Aktivitäten bzw. Prozessschritte
(«Wie») zu gewährleisten. Mit der Struk-
turierung des ISMS nach Themen und
Prozessen, welche die Abhängigkeit,
aber auch Synergien aufzeigen, wird
das ISMS nachhaltig lebbar.

Ein ISMS ist nach solchen Themen
strukturiert und bildet im Schichten-
modell die Informations- und IT-Si-
cherheitspolitik bis hin zu BCM und
Compliance ab. Der Vorteil dieser
Strukturierung ist die Eliminierung von
Redundanzen und Inkonsistenzen, die
zwischen mehreren Dokumenten auf
Detailebenen auftreten können. Der An-
wender findet sich mit dieser Anglei-
chung der sicherheitsrelevanten The-
men (Disziplinen) an die Prozessstruk-
tur des Security-Managements wesent-
lich einfacher zurecht, womit die Grund-
lage für die effiziente Entwicklung und

Umsetzung von Informationssicherheit
für alle Betroffenen gesetzt wird.

Wer auch die Unternehmenspro-
zesse ausführt, die Firewall adminis-
triert und Träger von Unternehmensin-
formationen ist: Erst der Mensch schafft
die Informationssicherheit. Denn die
Menschen sind es, die die Informations-
sicherheit in ihre tägliche Arbeit ein-
bauen und umsetzen. Umgekehrt muss
das Management alles daran setzen,
dass die Informationssicherheit auch

tatsächlich in die tägliche
Arbeit einfliessen kann.
Eine weitere Schlussfol-
gerung daraus: Die Ver-
knüpfung von Kontrollen
und täglich umgesetzten

Prozessen muss gewährleistet sein.
Damit erhöht sich auch die Sicherheits-
kultur. Eine Sicherheit, die konzeptio-
nell das gesamte Unternehmen durch-
dringt und strategisch vom Management
abgestützt wird. Und dies auch im Zeit-
geist und Spannungsfeld von Kosten-
druck und Image-Schaden.
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Perspektiven der
Sicherheit

spiegeln das
Unternehmen

Informationssicherheit
bedarf der Beachtung
aller Unternehmens-
stufen
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