Security Awareness as a Service

Sicherheitsbewusstsein
scharfen.

Cyberbedrohungen
entscharfen.

«Amateure hacken IT-Systeme - Profis hacken Menschen.»
Cybersecurity-Guru Bruce Schneier bringt es auf den Punkt:
Am Grossteil aller IT-Sicherheitsvorfalle ist der Faktor Mensch
schuld.

Unternehmen investieren viel Geld in Infrastruktur und techni-
sche Massnahmen, um die Sicherheit von IT-Systemen zu ge-
wahrleisten. Dabei vernachlassigen sie zu oft das schwachste
Glied der Kette: den Menschen. Er wird zunehmend zum bevor-
zugten Angriffsziel. Das richtige Verhalten der Mitarbeitenden
und die Schaffung einer Cybersicherheitskultur miissen des-
halb zu einem zentralen Element |hres Security-Konzepts wer-
den. Nur so ist Ihr Unternehmen vor Bedrohungen geschiitzt.

Mit Security Awareness as a Service von ISPIN sensibilisieren
Sie lhre Mitarbeitenden kontinuierlich fiir den Umgang mit
Technik und Daten - und transformieren sie vom schwachsten
zu einem der starksten Glieder Ihrer Cyber-Abwehr.
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Das grosste Risiko bleibt der Mensch

Cyber-Attacken treffen kleine und grosse Unternehmen glei-
chermassen. Mehr als 90 Prozent aller erfolgreichen Attacken
sind auf menschliches Versagen zuriickzufiihren und beginnen
mit E-Mails. Die Cyberkriminellen nutzen eine Vielzahl von
Social-Engineering-Strategien, um in ihrer Zielorganisation
jemanden zu finden, der ihnen «hilft», in die Unternehmens-IT
einzudringen. Technologische Schutzmassnahmen alleine rei-
chen in solchen Fallen nicht aus oder werden gar unwirksam
gemacht. Aufmerksame Mitarbeiter kénnen Cyber-Attacken
verhindern und dadurch die Sicherheit markant erhohen.

Eine Unternehmenskultur der
Sicherheit etablieren

Nutzen Sie das All-in-one Awareness-Paket von ISPIN als
kontinuierlichen Service, den Sie nach Mass zugeschnitten auf
|lhre Mitarbeitenden und lhr Unternehmen beziehen. Das Paket
umfasst drei Komponenten, die wirkungsvoll zusammenspie-
len, um die Reife der Security Awareness lhres Personals auf
ein hohes Niveau zu heben. Durch kontinuierlichen Einsatz und
Auffrischung etablieren Sie eine Sicherheitskultur - bei den
bisherigen Mitarbeitenden ebenso wie bei neu eintretenden -
und starken dadurch die Cyber-Resilienz Ihres Unternehmens
dauerhaft.

Das All-in-one Security-Awareness-Paket von ISPIN

Malware-Analyse
Das effiziente Zusammenspiel des hochqualifizierten ISPIN-
Security-Teams mit leistungsfahiger Detektionssoftware
schiitzt Ihr Unternehmen vor Phishing-Kampagnen und
Malware-Angriffen. Durch die Prifung von

unbekannten Dateien, die Sie er-
halten, auf Viren, Wirmer,
Trojaner und andere
Schadprogramme ge-
winnen Sie wertvolle
Threat Intelligence
Informationen. So
kénnen Sie recht-
zeitig Gegenmass-
nahmen ergreifen,
um lhre Systeme
zu schiitzen.

ANALYSE

Phishing
Viele erfolgreiche Cyber-
angriffe beginnen mit einer
E-Mail. Uberpriifen Sie das Verhalten lhrer
Mitarbeitenden und etablieren Sie eine
starke Sicherheitskultur auf der Basis
interner Phishing-Kampagnen. Wir fiihren
einmalig oder kontinuierlich realistische
Phishing-Angriffe mittels E-Mail und/

oder SMS auf |hre Organisation durch und
zeichnen die Ergebnisse auf. Dies alles ohne
jegliche Installation in [hren Systemen.

Wir beraten Sie kompetent und zeigen lhnen gerne, wie Security
Awareness as a Service von ISPIN die Resilienz |hres Unter-
nehmens gegen Cyberangriffe markant und messbar erhoht.
Nehmen Sie jetzt Kontakt mit uns auf.

ISPIN AG
Grindelstrasse 6

CH-8303 Bassersdorf
Tel.: +41 44 838 31 11
www.ispin.ch

Training und Sensibilisierung

Wir legen die Inhalte der praxisnahen Cyber-
Security-Trainings von ISPIN zusammen mit
Ihnen fest und stimmen sie auf Ihr Unter-
nehmen ab. Ihre Mitarbeitenden lernen durch
die Trainings, bei Risiken und Vorfallen pra-
ventiv und richtig zu reagieren, und wenden
so Schaden vom Unternehmen ab. Zudem
schaffen die Trainings eine hohe Akzeptanz
fur Sicherheitsmassnahmen und -richtlinien.
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