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Cloud Security Services

Microsoft 365
Top 6 Security
Use Cases

Microsoft 365 hat sich zur Standard-Produktivitatssuite fir grosse
und kleine Unternehmen entwickelt. Uber eine Cloud-Plattform mit
Software kdnnen Unternehmen die Zusammenarbeit und Kommu-
nikation im gesamten Unternehmen ihrer Organisation verbessern.
Als cloudbasierte Plattform fir die Zusammenarbeit versetzt
Microsoft 365 Unternehmen in die Lage, Word, Excel, PowerPoint
und Outlook fir ihre Mitarbeitenden, unabhangig von deren Stand-
ort, zur Verfligung zu stellen. Produktivitatsanwendungen, wie
SharePoint, OneDrive, Yammer, konnen nahtlos in diese Bereit-
stellung integriert werden, um die Produktivitat am Arbeitsplatz
und die Zusammenarbeit zu verbessern.

wie Microsoft 365, wechseln, benotigen sie eine Ansatz
fur die Sicherheit und die Einhaltung von Datenschutz'orgaM. Im® -
Folgenden sind die sechs wichtigsten Aw;t;@rt, —

. S — ]
auf die Kunden bei der Evaluierung eines CASB (CGloud s e
Security Broker) zum Schutz ihrer geschéftskritischen Microsoft &
365-Implementierungen achten sollten.

Wenn Unternehmen jedoch zu den Cloud-basierten Anwendungen, -

persistent security in a changing world



Entfernen Sie offentliche Freigaben von
sensiblen Daten von OneDrive und SharePoint

OneDrive und SharePoint sind cloudbasierte Collaboration-Tools, die die
Zusammenarbeit von Unternehmensanwendern erleichtern. Eingesetzt in
Tausenden von Unternehmen, kann die Leichtigkeit, mit der Mitarbeitende
Dokumente erstellen, hochladen und freigeben konnen, den Sicherheitsteams
erschweren, die schiere Anzahl von Dokumenten, die innerhalb und zwischen
Organisationen ausgetauscht werden, zu verwalten.

Es ist nicht ungewohnlich, dass Unternehmen Links zu sensiblen Daten frei-
geben, die auch fir Geschaftspartner zuganglich sind oder sogar im Internet
offentlich zuganglich bleiben, lange nachdem ein Projekt oder eine Partner-
schaft beendet ist. Einfach vergessen, werden diese Links oft erst entdeckt,
wenn eine kritische Schwachstelle entdeckt wird, und zwingen die Sicher-
heitsteams dazu, immer aufholen zu missen. Mit der Zeit kann Microsoft 365
zu einem Chaos aus offentlich zuganglichen Links, ungehindertem Zugang zu
sensiblen Daten und einem Alptraum aus Berechtigungen werden, der eine
zeitraubende Schritt-fir-Schritt-Evaluierung fur Sicherheitsrisiken notwendig
macht.

Netskope kann Microsoft 365-Umgebungen analysieren, einschliesslich One-
Drive- und SharePoint-Unternehmensimplementierungen, und Richtlinienver-
stosse bei Freigaben fiir Unternehmensdaten, erkennen. Unternehmen konnen
Tausende von Dateien speichern, die bis in den Terabit-Bereich-Speicherplatz
reichen. Netskope kann schnell eine umfassende DLP-Analyse Uber gespei-
cherte Unternehmensdaten skalieren und nach Freigaben fir sensible Daten
suchen, die nicht mit den Sicherheitsrichtlinien des Unternehmens Uberein-
stimmen, wie sie von Sicherheitsteams definiert wurden. Alle Verstosse
werden sofort entfernt und freigegebene Links, die keine nitzliche Funktion
mehr fir das Unternehmen haben, konnen geloscht werden.

Funktionale Anforderungen

B Fahigkeit, sensible Daten zu finden und zu melden, die extern oder offent-
lich freigegeben wurden.

B Umfassende DLP fir Daten im Ruhezustand in verwalteten Cloud-
Diensten.

B Laufende und rickwirkende Richtlinien, die Aktionen unterstitzen, wie
Entfernen von offentlichen oder externen Freigaben oder Einschrankung
des Zugriffs auf die Ansicht.

Anforderungen fiir die Bereitstellung
B API (Out-of-Band)

Erkundigen Sie sich bei lhrem CASB-
Anbieter, wie tief die Integration mit
Microsoft 365 ist. Erlaubt der Grad der
granularen Integration die Erkennung
aller offentlichen Datenfreigaben, die
sensible Daten enthalten?



Erhalten Sie Echtzeit-Transparenz und
Kontrolle uber risikobehaftete Aktivitaten
In allen Anwendungen von Microsoft 365

Microsoft 365 fungiert als IT-Zentralnervensystem und ermaoglicht, die Zusam-
menarbeit unterschiedlicher globaler Teams zu verbessern. Die gleichen Sys-
teme, die eine enorme positive Produktivitat ermoglichen, konnen fir riskantes
Verhalten missbraucht werden, was dazu fiihren kann, dass sensible Daten
dauerhaft aus dem Unternehmen entweichen. Sicherheitsteams benotigen
Tools, mit denen sie das Risikoverhalten iberwachen und kontrollieren kon-
nen, ohne die alltaglichen Geschaftstatigkeiten zu beeintrachtigen. Herkomm-
liche Sicherheitstools haben weder Einblick noch Kontrolle iber die Benutzer-
aktivitaten in Cloud-basierten Anwendungen wie Microsoft 365.

Netskope fiir Microsoft 365 hilft Sicherheitsteams, die Aktivitaten, Daten und
den Kontext der Arbeitsablaufe in Microsoft 365 und Tausenden von Cloud-
Diensten zu verstehen. Eine granulare und detaillierte Ansicht von Microsoft
365-Aktivitaten und Datenflissen in lnrem Unternehmen kann lhren Sicher-
heitsteams wertvolle Einblicke geben, wie auf Daten zugegriffen wird und

von welchen Benutzern und Gruppen. Dies schafft die Voraussetzungen fir
die Umsetzung von Sicherheitsrichtlinien, die in Echtzeit fir alle Microsoft
365-Transaktionen angewendet werden. Uber einen Forward Proxy werden
Cloud-Services, einschliesslich Microsoft 365, fur die Sicherheitsanalyse in
Echtzeit an die Netskope Cloud weitergeleitet. Mit Hilfe von Cloud XD kann
Netskope granularen Kontext erhalten, indem es Cloud-Apps dekodiert, ver-
schlisselten Datenverkehr untersucht, Tausende von Cloud-Apps in verwaltete
und nicht verwaltete Gruppen unterteilt und dann spezifische Risikobewertun-
gen durchfuhrt. Nach der Entdeckung konnen Sicherheitsteams alle entdeck-
ten Cloud-Apps, die potenziell als Kanal dienen, um sensible Daten aus dem
Unternehmensbereich herauszuschleusen, entfernen.

Funktionale Anforderungen

B Fahigkeit, granulare Aktivitaten, Daten und den Kontext iber M365-
Anwendungen und Tausende von Cloud-Diensten hinweg zu verstehen.

B Fahigkeit zur Anwendung von Echtzeitrichtlinien zur Einschrankung
riskanter Aktivitaten Giber M365-Anwendungen hinweg.

B Durchfiihrung von DLP-Analysen fur M365-Anwendungen und Tausende
von Cloud-Diensten.

Anforderungen fiir die Bereitstellung
B Forward Proxy (Inline)

Fragen Sie Ihren CASB-Anbieter, welche
Bereitstellungsmodi er unterstitzt, um
Microsoft 365 zu schiitzen. Eine Bereit-
stellung nur im API-Modus bietet eine
begrenzte Anzahl von unterstitzten
Fallen. Die Kombination von APl mit dem
CASB-Inline-Modus bietet den umfas-
sendsten Schutz fir Microsoft 365.



Verhindern Sie die Datenexfiltration von
Microsoft 365 hin zu nicht verwalteten

Cloud-Diensten

Unternehmen investieren oft betrachtliche Summen in die Sicherheit, um
Microsoft 365 zu sichern und zu schiitzen. Die Sicherheitsrichtlinien sind oft
auf die Beschrankung des Zugriffs fir nicht autorisierte Personen und Gerate
ausgerichtet. Doch der grosste, blinde Fleck, der haufig tibersehen wird, sind
nicht verwaltete Anwendungen, die auf verwalteten Geraten mit Zugriff auf
Unternehmensinstanzen von Microsoft 365 liegen. Ein Szenario, das sich in
Tausenden von Unternehmen wiederholt, ist ein Mitarbeitender, der rechtmas-
sig Dateien von einer Unternehmensinstanz von Microsoft 365 herunterladt.
Sobald die Dateien auf ein verwaltetes Gerat heruntergeladen wurden, kann
ein Mitarbeitender dieselben Dateien auf eine nicht verwaltete Cloud-
Anwendung hochladen, wie z. B. eine personliche Instanz von Microsoft 365,
und dabei die etablierten Microsoft 365-Kontrollen vollstandig umgehen.
Netskope hat seine CASB-Sicherheitsplattform von Grund auf so konzipiert,
dass alle Wege aus dem Unternehmen verschlossen sind, sodass sensible
Daten nicht nach aussen, ausserhalb der Unternehmensgrenzen, dringen
konnen. Netskope versteht in Echtzeit Tausende von Cloud-Anwendungen, die
in lhrem Unternehmen eingesetzt werden und ermaoglicht Ihnen, granulare
Sicherheitsrichtlinien zu entwickeln, die Sicherheitsleitplanken fur die legitime
Nutzung installieren und riskante Aktivitaten verhindern.

Mit Cloud XD kann Netskope Tausende von Cloud-Anwendungen identifizieren,
verwaltet oder nicht verwaltet, und sogar zwischen Unternehmens- und privaten
Instanzen von Microsoft 365 unterscheiden. Im Gegensatz dazu erlauben granu-
lare Sicherheitskontrollen entweder den Zugriff auf Microsoft 365 oder und sie
bieten indirekt die Moglichkeit zum Hochladen sensibler Daten auf personliche
Instanzen von Microsoft 365 oder andere nicht verwaltete Cloud-Anwendungen,
wobei die etablierten Microsoft 365-Sicherheitskontrollen umgangen werden
konnen.

Funktionale Anforderungen

B Die Fahigkeit, granulare Aktivitaten, Daten und kontextbezogene Details
Uber Microsoft 365-Anwendungen und Tausende von Cloud-Diensten zu
kontrollieren.

B Die Fahigkeit zur Warnung oder Verhinderung von Datenexfiltrations-
aktivitaten, die von Microsoft 365 zu anderen Anwendungen stattfinden.

B Durchfiihrung von DLP-Analysen fir Microsoft 365-Anwendungen und
Tausende von Cloud-Diensten.

M Fahigkeit zur Unterscheidung zwischen Instanzen von Microsoft 365
(z. B. privat vs. Unternehmen).

M Durchfiihrung von Richtlinien auf der Ebene der Cloud-Services-Kategorie
mit Erlauben und Blockieren von Aktionen je nach Instanz.

Anforderungen fiir die Bereitstellung
B Forward Proxy (Inline)

Erkundigen Sie sich bei lhrem CASB-
Anbieter nach dem Umfang der Sicherheits-
Cloud-Anwendungen, die sie schiitzen. Eine
vollstandig gesicherte Microsoft 365-
Bereitstellung kann von einem Benutzer
auf einem nicht verwalteten Gerat oder
durch ungehinderten Zugriff auf eine nicht
verwaltete Cloud-Anwendung umgangen
werden.



Sicherstellung der Compliance fur

Microsoft 365

Die Microsoft 365-Suite von Anwendungen dient als Repository fiir Unter-
nehmensdaten. Daten werden erstellt, hochgeladen, heruntergeladen und

von Unternehmensanwendern gemeinsam genutzt - eine Moglichkeit, die von
riskanten Insidern missbraucht werden konnte. Sensible Daten konnen leicht
nach aussen dringen und die gesamte Compliance und die Datensicherheits-
anforderungen eines Unternehmens gefahrden. Sicherheitsteams missen

die Sichtbarkeit und Kontrolle haben, um sicherzustellen, dass sensible Daten
kontinuierlich Uberwacht werden, unabhangig davon, wo sie transportiert wer-
den, um jede Moglichkeit des Datenmissbrauchs zu verhindern.

Wenn Kunden Microsoft 365 einsetzen, sind sie verantwortlich fir Mass-
nahmen zur Einhaltung von Vorschriften, die kontrollieren, wie auf regulierte
Daten zugegriffen wird und von welchem Benutzer oder welcher Gruppe. Neue
Leitplanken sind erforderlich, um sicherzustellen, dass auf Daten nicht zuge-
griffen wird, sie nicht angezeigt, heruntergeladen oder andere Aktionen durch-
gefuihrt werden, die die gesamte Organisation dem Risiko der Nichteinhaltung
von Vorschriften aussetzen.

Netskope bietet eine zusatzliche Ebene von Sicherheitskontrollen, die Unter-
nehmen dabei hilft, die gesetzlichen Vorschriften einzuhalten. Granulare
Transparenz und Kontrollen ermdglichen es Sicherheitsteams, eine umfas-
sende DLP-Durchsetzung zu etablieren, wie zum Beispiel die sofortige Blo-
ckierung der Exfiltration von regulierten Daten nach ausserhalb des Unterneh-
mensperimeters. Vorgefertigte Vorlagen beschleunigen die Entwicklung von
Compliance-Richtlinien und ermaglichen Sicherheitsteams deren Anpassung
an die Anforderungen des Unternehmens.

Funktionale Anforderungen

B Die Fahigkeit, granulare Aktivitaten, Daten und kontextbezogene Details
Uber Microsoft 365-Anwendungen und Tausende von Cloud-Diensten zu
verstehen.

B DLP-Analyse fir Microsoft 365-Anwendungen und Tausende von Cloud-
Diensten.

B DLP-Analyse mit Vorlagen zur Einhaltung von Vorschriften und der Mog-
lichkeit, den Kontext Giber einen Richtlinienassistenten zu definieren.

B Berichtsfunktion zur Erfullung der Anforderungen von Prifern, um
Compliance-Massnahmen zu verifizieren.

Anforderungen fiir die Bereitstellung
W Forward Proxy (Inline)

Fragen Sie lhren CASB-Anbieter, wie
viele vorgefertigte Compliance Vorlagen
bereitgestellt werden. Vermeiden Sie
die Aufgabe, jede Compliance-Richtli-
nie von Grund auf neu zu erstellen, was
stundenlange manuelle Arbeit erfordern
kann und anfallig fur Fehler ist.



Schutz vor hochentwickelten, modernen
Cyberbedrohungen in Microsoft 365

Microsoft 365 ist zunehmend zum Ziel geworden, da Cyberkriminelle ihre
Angriffsvektoren dorthin verlagern, wo Unternehmensanwender zusammen-
arbeiten, kommunizieren und sensible Informationen aufbewahren. Mit
globalem Zugriff der Cloud eroffnet Microsoft 365 Cyberkriminellen potenziell
mehrere Moglichkeiten, in das System einzudringen und auf sensible Unter-
nehmensdaten zuzugreifen. Sicherheitsteams benotigen einen fortschrittlichen
Microsoft 365 Bedrohungsschutz, der gegen die neuesten Angriffskampagnen
schutzt, die auf ihr Unternehmen abzielen.

Netskope fur Microsoft 365 bietet eine umfassende Sicherheitsplattform zur
Abwehr fortschrittlicher Cyberbedrohungen, einschliesslich Bedrohungen wie
Cloud-Phishing. Der Netskope Inline Schutz kann bosartige Links und Malware
in Echtzeit verhindern, die tief in den Cloud-Traffic des Unternehmens einge-
bettet sind - einschliesslich des Datenverkehrs von Microsoft 365. Dartber
hinaus kann Netskope den Microsoft 365-Datenverkehr aufschliisseln und mit
Entschleierungswerkzeugen, Sandboxing und maschinellem Lernen nach
bosartigen Mustern, Verhaltensweisen und Indikatoren, die auf Cyberbedro-
hungen hindeuten, suchen. Organisationen konnen durch Netskope Malware
und bosartige Links, die bei Phishing-Angriffen verwendet werden, verhin-
dern, erkennen und unter Quarantane stellen. In SharePoint und OneDrive
eingebettete Malware wird beim Herunterladen auf Endgerate der Unterneh-
mensnutzer blockiert, um zu verhindern, dass Malware in lhrem Unterneh-
men Fuss fassen kann.

Funktionale Anforderungen

B Fahigkeit zur Erkennung und zum in Quarantane setzen bosartiger
Malware in OneDrive und SharePoint.

B Analyse von Cloud-Diensten und Web-Traffic in Echtzeit, um bosartige
Malware zu verhindern.

B Fahigkeit, Uber Ransomware-Infektionen zu berichten und Ermaoglichung
der Riickkehr zu einem Zustand vor der Infektion der Daten.

M Erkennung von anomalem Verhalten durch Entscharfungstools, Sand-
boxing und maschinelles Lernen, um punktgenau unbekannte cyberkrimi-
nelle Aktivitaten oder boswillige Insider zu entdecken.

Anforderungen fiir die Bereitstellung
® API (Out-of-Band])
B Forward Proxy (Inline)

Fragen Sie lhren CASB-Anbieter, ob er Malware-Pravention und
-Erkennung in Echtzeit bieten kann, wenn Daten zwischen Unterneh-
mensanwendern und lhren Cloud-Anwendungen hin- und hergehen.
Fragen Sie, wie sie vor unbekannten und versteckten Bedrohungen
schutzen, einschliesslich Cloud-Phishing unter Verwendung betri-
gerischer oder kompromittierter Instanzen. Warten sie, bis bosartige
Dateien und Links in lhrer Cloud-Anwendung gespeichert werden,
und bieten dann nur Uber die APl Abhilfe?



Transparenz und Kontrolle uber nicht

verwaltete Gerate,

zugreifen

Microsoft 365 bietet eine Plattform fir Zusammenarbeit und Produktivitat fur
Mitarbeitende, unabhangig von ihrem Standort und den verwendeten Geraten.
Dieser universelle Zugang bietet enorme Flexibilitat flr die unterschiedlichen
Anforderungen am Arbeitsplatz. Da die Mitarbeitenden jedoch von ihren per-
sonlichen Geraten aus auf Microsoft 365 zugreifen, entstehen neue Risiken fir
Unternehmen. Mit dem Zugang zu Microsoft 365 konnen Mitarbeitende Unter-
nehmensdaten auf personliche Gerate herunterladen. Unternehmen haben oft
keinen Einblick in diese Aktivitaten ihrer Mitarbeitenden, wodurch ein Schleier
der Unklarheit Uber potenziell kritische Aktivitaten, bei denen sensible Daten
auf personliche Gerate heruntergeladen werden, entsteht - direkt vor der Nase
der Sicherheitsteams. Schlimmer noch: Mitarbeitende, die das Unternehmen
verlassen und Unternehmensdaten auf ihren privaten Geraten mitnehmen,
ohne dass ein Einblick oder eine Kontrolle durch die Sicherheitsteams erfolgt.

Netskope kann durch Cloud XD zwischen unternehmenseigenen (verwalteten)
und privaten (nicht verwalteten) Geraten unterscheiden und Sicherheitsteams
ermoglichen, fein abgestufte Kontrollen durchzufiihren, die auf Sicherheits-
richtlinien basieren, die regeln, welche Gerate auf Unternehmensdaten zugrei-
fen, Daten herunterladen oder bearbeiten konnen.

die auf Microsoft 365

Funktionale Anforderungen

B Fahigkeit zur Echtzeit-Zugangskontrolle fiir Benutzer, Gerate, Aktivitaten,
Daten.

M Fahigkeit zur Erkennung von Malware oder fortgeschrittenen Bedrohun-
gen, die von nicht verwalteten Geraten ausgehen, die auf M365 zugreifen.

B Fahigkeit zur Unterscheidung zwischen einem verwalteten und einem nicht
verwalteten Gerat.

W F3higkeit zur Durchfiihrung von Zugriffsbeschrankungsrichtlinien (nur
anzeigen, sperren usw.) auf der Grundlage des DLP-Profils der Daten.

Anforderungen fiir die Bereitstellung
® Reverse Proxy (Inline)

Fragen Sie Ihren CASB-Anbieter, wie er
den Zugriff von nicht verwalteten Geraten
auf verwaltete Cloud-Anwendungen regelt.
Wenn sie eine Reverse-Proxy-Bereitstel-
lung haben, fragen Sie nach der Anzahl der
verwalteten Cloud-Anwendungen, die
offiziell unterstutzt werden.



Haufigste Bereitstellungsmodi

Schutz von Daten in Microsoft 365 und anderen
genehmigten Cloud-Diensten

Bereitstellungsoption Beschreibung

Wichtigste Vorteile

Einschrankungen

API (out-of-band) Daten und Bedrohungsschutz nahezu in Echtzeit
Schutz vor Bedrohungen fiir Data-at-Rest in verwal-
teten Cloud-Diensten

Schitzt Daten im Ruhezustand
(Data-at-Rest)

Nur verwaltete Anwendungen
Nicht in Echtzeit

Reverse proxy Echtzeit-Zugang zu Aktivitaten, Daten und Malware-
Bewegungen iiber einen Browser auf verwalteten
und nicht verwalteten Geraten fir verwaltete An-

Sichtbarkeit und Kontrolle fir
nicht verwaltete Gerate

Nur verwaltete Anwendungen
Nur Browser

wendungen
Weiterleitungs-Proxy- Zugang in Echtzeit zu Aktivitaten, Daten und Mal- Mobile und entfernte Benutzer Nur verwaltete Gerate
Netskope-Client ware-Bewegungen von einem Browser oder einer Native Anwendungen

nativen App auf verwalteten Geraten

Verwaltete und nicht verwaltete
Cloud-Dienste
Webtraffic

Eine Kombination dieser 3 Modi bietet eine 100%ige Abdeckung der Anwendungsfalle.

Wir beraten Sie gerne.
Senden Sie uns |hre Anfrage: cloudsecurity@ispin.ch
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