ISPIN AG ZURICH
-t swiss made security.

Member of CymbiQ Group

Cyber Security First Cut

Einblick. Durchblick.
Sicherheit.

Mit der Digitalisierung steigt auch die Abhangigkeit zu lhrer
Informationstechnologie. Und lhre Geschaftsprozesse werden
angreifbar. Die heutige Cyber-Bedrohungslage zwingt Sie zu
handeln. Unser Losungansatz gibt Ihnen ein klares Bild lhrer
Cyber Security, liefert Ihnen einen umfassenden Masterplan,
um auf das gewiinschte Sicherheitsniveau zu kommen und
macht das Thema lhrer Unternehmensfiihrung verstandlich.

Um der heutigen Bedrohungslage im Cyberumfeld gerecht zu
werden, ist eine gefestigte IT-Landschaft unabdingbar. Dies
verlangt eine Analyse der bestehenden Infrastruktur und die .
Definition der notigen Massnahmen, um eine grundlegende .
Cyber Resilience zu schaffen. Mit dem Aufbau einer stabilen

und sicheren Cyberinfrastruktur wird die Plattform zur Verfi-

gung gestellt, damit das Unternehmen mit seinen Aussenstel- N
len, Partnern, Lieferanten und Kunden sicher und zuverlassig /
kommunizieren kann. r

Der Cyber Security First Cut zeigt die Risiken und den Stand der O
Cyber Security hinsichtlich der aktuellen Bedrohungslage im :
Unternehmen auf. Es bildet somit eine hervorragende Grund- \
lage fir eine zukiinftige Cyber-Sicherheitsstrategie. Dank des es auf die Stufe\
im Cyber Security First Cut mitgelieferten Massnahmenplans ung und Verwaltungsrat

mit Massnahmenpriorisierung, einem Dashboard als Monito- abgestimmt ist

ringtool, einer Roadmap und Angaben zu Budgetbedarf wird
optimale Planungssicherheit gewonnen.

persistent security in a changing world




Mensch, Technologie und Prozesse .
Moderne Informationssicherheitsansatze erweitern den .
klassischen Fokus auf Technologie um die Aspekte «Mensch»
und «Prozesse». Unternehmen, welche den Schutzbedarf auf
ihre IT-Infrastruktur und Netzwerke beschranken, begeben sich
in eine Schein-Sicherheit. Mensch, Prozesse und Organisation
konnen oft unerwartete Verwundbarkeiten aufweisen, welchen
mit einer technischen Sicherung nicht beizukommen ist. by

Eine Organisation kann sich mit Massnahmen in der Informa- &
tionssicherheit gut schiitzen und fir die Integritat der eigenen D
IT grossen Nutzen stiften. Aber gerade der Humanfaktor wird =
oft stiefmutterlich behandelt: Es wird ihm in den meisten o

Unternehmungen bis heute nicht gentigend Aufmerksamkeit .
geschenkt. Informationssicherheits- und Cyber Security-Pro- .
gramme tragen wesentlich dazu bei, sensitive Daten, die auf S
IT-Systemen liegen, vor IP-Diebstahl, Penetration, Kompromit- (
tierung oder Sabotage zu schiitzen. 04

Modulare Anpassungsfahigkeit .

Unser modularer Ansatz erlaubt es Ihnen, die Sicherheitsana- .

lyse lhres Unternehmens so zu fokussieren, damit die Resultate R

genau lhren Bediirfnissen entsprechen. ISPIN fihrt Sie durch °

einen etablierten Prozess, in welchem die nétigen Informa- .

tionen gesammelt werden, um ein erfolgreiches Assessment .

durchzufihren. Dieses beinhaltet eine Kombination von Inter- R

views, Dokumentenanalyse und auch technische Analysen .

durch unsere Fachspezialisten. .
Die First-Cut Module: .

Physische Sicherheit

Awareness

Organisation und Prozesse

IT Architektur

IT Systemsicherheit

Projekt

Wir dokumentieren unsere Erkenntnisse und identifizierten
Schwachstellen. Ein Massnahmenplan wird definiert und mit
Ihnen besprochen. Zudem stellen wir ein Kommunikationspaket
fur Sie zusammen, welches Ihnen ermdglicht, die nétige
Akzeptanz und Verstandnis auf Stufe Geschaftsleitung und Ver-
waltungsrat zu erreichen.
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Machen Sie uns zum Baumeister lhrer Security. Mit einem .-' e, i

Anruf oder einer Mail beginnen wir das Fundament. e ‘.
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