
persistent security in a changing world

Mit der Digitalisierung steigt auch die Abhängigkeit zu Ihrer 
Informationstechnologie. Und Ihre Geschäftsprozesse werden 
angreifbar. Die heutige Cyber-Bedro hungslage zwingt Sie zu 
handeln. Unser Lösungansatz gibt Ihnen ein klares Bild Ihrer 
Cyber Security, liefert Ihnen einen umfassenden Masterplan, 
um auf das gewünschte Sicherheitsniveau zu kommen und 
macht das Thema Ihrer Unternehmensführung verständlich.

Um der heutigen Bedrohungslage im Cyberumfeld gerecht zu 
werden, ist eine gefestigte IT-Landschaft unabdingbar. Dies 
verlangt eine Ana lyse der bestehenden Infrastruktur und die 
Definition der nötigen Massnahmen, um eine grundlegende 
Cyber Resilience zu schaffen. Mit dem Aufbau einer stabilen 
und sicheren Cyberinfrastruktur wird die Plattform zur Verfü-
gung gestellt, damit das Unternehmen mit seinen Aussenstel-
len, Partnern, Lieferanten und Kun den sicher und zuverlässig 
kommunizieren kann.

Der Cyber Security First Cut zeigt die Risiken und den Stand der 
Cyber Security hinsichtlich der aktuellen Bedrohungslage im 
Unternehmen auf. Es bildet somit eine hervorragende Grund-
lage für eine zukünftige Cyber-Sicherheitsstrategie. Dank des 
im Cyber Security First Cut mitgelieferten Massnahmenplans 
mit Massnahmenpriorisierung, einem Dashboard als Monito-
ringtool, einer Roadmap und Angaben zu Budgetbedarf wird 
optimale Planungssicherheit gewonnen. 

Cyber Security First Cut

Einblick. Durchblick. 
Sicherheit.

Ihre Vorteile auf einen Blick

 Analyse und Beurteilung des IST-Zustands 
Ihrer IT-Infrastruktur und Identifizierung 
kritischer Systeme

 Produktunabhängig und mit branchenüber-
greifendem Know-how unserer IT-Sicher-
heitsexperten

 Wertvolle Informationen über den Umgang 
mit Daten und Anwendungen im Tagesge-
schäft

 Umfassender Bericht über den unterneh-
mensweiten Reifegrades Ihrer IT-Sicherheit 

 Kommunikationspaket, welches auf die Stufe 
Geschäftsleitung und Verwaltungsrat 
abgestimmt ist



«Es ist wichtig, dass man die Unterneh-
mung immer als Ganzes anschaut, denn 

nur so kann man eine solide Aussage über 
den Stand der Informationssicherheit 

machen. Der Cyber Security First Cut von 
ISPIN legt Ihnen die nötigen Instrumente 
und Kommunikationsmittel in die Hände, 
um Ihre Security-Strategie effizient vor-

wärts treiben zu können.»

Moderne Informationssicherheitsansätze erweitern den 
klassischen Fokus auf Technologie um die Aspekte «Mensch» 
und «Prozesse». Unternehmen, welche den Schutzbedarf auf 
ihre IT-Infrastruktur und Netzwerke beschränken, begeben sich 
in eine Schein-Sicherheit. Mensch, Prozesse und Organisation 
können oft unerwartete Verwundbarkeiten aufweisen, welchen 
mit einer technischen Sicherung nicht beizukommen ist. 

Eine Organisation kann sich mit Massnahmen in der Informa-
tionssicherheit gut schützen und für die Integrität der eigenen 
IT grossen Nutzen stiften. Aber gerade der Humanfaktor wird 
oft stiefmütterlich behandelt: Es wird ihm in den meisten 
Unternehmungen bis heute nicht genügend Aufmerksamkeit 
geschenkt. Informationssicherheits- und Cyber Security-Pro-
gramme tragen wesentlich dazu bei, sensitive Daten, die auf 
IT-Systemen liegen, vor IP-Diebstahl, Penetration, Kompromit-
tierung oder Sabotage zu schützen.

Modulare Anpassungsfähigkeit
Unser modularer Ansatz erlaubt es Ihnen, die Sicherheitsana-
lyse Ihres Unternehmens so zu fokussieren, damit die Resultate 
genau Ihren Bedürfnissen entsprechen. ISPIN führt Sie durch 
einen etablierten Prozess, in welchem die nötigen Informa-
tionen gesammelt werden, um ein erfolgreiches Assessment 
durchzuführen. Dieses beinhaltet eine Kombination von Inter-
views, Dokumentenanalyse und auch technische Analysen 
durch unsere Fachspezialisten.

Wir dokumentieren unsere Erkenntnisse und identifizierten 
Schwachstellen. Ein Massnahmenplan wird definiert und mit 
Ihnen besprochen. Zudem stellen wir ein Kommunikationspaket 
für Sie zusammen, welches Ihnen ermöglicht, die nötige 
Akzeptanz und Verständnis auf Stufe Geschäftsleitung und Ver-
waltungsrat zu erreichen.

Machen Sie uns zum Baumeister Ihrer Security. Mit einem 
Anruf oder einer Mail beginnen wir das Fundament.
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Mensch, Technologie und Prozesse

Die First-Cut Module:
 Physische  Sicherheit
 Awareness
 Organisation und Prozesse
 IT Architektur
 IT Systemsicherheit
 Projekt

MasterplanMasterplan Lagebild und Lagebild und 
PräsentationPräsentation

 Interviews mit verant-
wortlichen Personen 

 Reviews Ihrer vor-
handenen Konzepte, 
Dokumentationen und 
Ihres Status Quo der 
Sicherheit im Ver-
gleich zu relevanten 
Standards

 Interviews und 
Reviews von Doku-
menten betreffend 
Geschäftsziele

 Identifikation und Auf-
zeigen von fehlenden 
Elementen und der 
damit verbundenen 
Risiken

 Abgleich und Fest-
legung der GAPs mit 
Projektteam

 Erstellen eines Mass-
nahmenplans und 
Budgets 

 Definition Scope, Um-
fang und Service 
Level basierend auf 
der Analyse

 Erarbeitung Cyber 
Security Masterplan 
für die nächsten 2-5 
Jahre

 Zeit- und Ressourcen-
Planung

 Resultat-Workshop, 
Projektorganisation/-
Koordination

 Informationskorre-
lation und Abgleich 
der gesammelten 
Eindrücke (Soft Facts) 
zur generellen Beur-
teilung der Situation

 Zusammenfassung 
GAP-Analyse in 
einem graphischen 
Lagebild

 Definition der zu ana-
lysierenden Bereiche 
(Unternehmensberei-
che, Abteilungen) und 
die zur Analyse anzu-
wendenden Standards

 Breite und Tiefe der 
Analyse bestimmen

 Gewünschter Soll-
Zustand pro Standard 
und Bereich definieren

ScopingScoping IST-AnalyseIST-Analyse GAP-Analyse GAP-Analyse 
zu SOLLzu SOLL


