
persistent security in a changing world

Bedrohungen 
meistern.  
Zukunft sichern.
Cyber Defense Services von ISPIN



Komplexität.  
Ausgelagert.
Ihr externes SOC.

Mit den Cyber Defense Services von ISPIN  
erkennen Sie Cyberangriffe umgehend. So sind Sie  
sofort bereit, um effektive Gegenmassnahmen zu  

ergreifen, und sparen viel Zeit und teures Lehrgeld  
für den Aufbau eines eigenen SOC.

Das Security Operation Center (SOC) bildet das Herzstück aller Sicherheits-
massnahmen eines Unternehmens. Ein SOC-Projekt ist der Weg zu einem  
effizienten Umgang mit Bedrohungen.

Viele Firmen können die Kosten für die lückenlose 
Überwachung ihrer IT-Systeme durch eigenes  
Personal kaum mehr tragen. Zudem wird es immer 
schwieriger, sich erfolgreich vor Cyberangriffen 
zu schützen. Denn die Komplexität der Aufgaben 
steigt, und auf dem Markt mangelt es an qualifizier-
ten IT-Security-Profis.

Mit den Cyber Defense Services liefert ISPIN die  
Lösung. Unsere Cyber-Security-Spezialisten  
betreiben Ihr externes Security Operation Center 
(SOC). Mit den ISPIN Security Incident Response 
Services helfen wir Ihnen, Schäden durch Sicherheits
vorfälle zu minimieren, und die ISPIN Security 
Intelligence analysiert Ihre IT-Sicherheit systema-
tisch. So können Sie gegen Bedrohungen frühzeitig 
Gegenmassnahmen ergreifen.

Sie profitieren sofort von Expertenwissen, ohne 
intern kostspielige Kompetenzen aufbauen zu 
müssen. ISPIN analysiert Ihre IT-Systeme und den 
Datenverkehr rund um die Uhr. Bei Anomalien  
greifen unsere Threat-Spezialisten sofort ein.

Wir beraten Sie auf dem Weg zu Ihrem idealen 
SOC-Modell. Entscheiden Sie sich für SOC as a 
Service von ISPIN, profitieren Sie von den Leistungen 
eines Schweizer Cyber-Security-Experten mit  
mehr als 20 Jahren Erfahrung. Zusammen mit uns 
bauen Sie ein Verteidigungssystem für maximale 
Sicherheit und Flexibilität nach Mass auf.



Maximale Sicherheit. 
Maximale Flexibilität.

Maximale Sicherheit

•	 Ihre Daten verlassen nie Ihr Unternehmen
•	 Sie haben vollen Zugriff auf all Ihre Daten
•	 Ein Datenaustausch mit dem Ausland sowie  
	 die Datenhaltung ausserhalb der Schweiz sind  
	 ausgeschlossen
•	 Aktivitäten werden audit- und fälschungssicher 	
	 überwacht und dokumentiert
•	 International erfahrenes Expertenteam
•	 Zertifizierungen: ISO 27001:2013 und  
	 PCI DSS Level 1
•	 Betriebssicherheitserklärung des Bundes

Maximale Flexibilität

•	 Agiler SOC-Projektansatz und flexible Architek- 
	 tur für die adaptive Integration Ihrer Organisation
•	 Cyber Defense Services nach DevOps-Prinzipien,  
	 die sich dynamisch verändernden Bedrohungen,  
	 Bedürfnissen und Strategien anpassen
•	 Bewährte SIEM Use Case Identifikation- 
	 Methodologie
•	 Kombination von Servicepaketen nach Mass
•	 Herstellerunabhängige Echtzeit-Analyse und  
	 Alarmierung von Security Events

Mit den ISPIN Cyber Defense Service stärken Sie die Cyber-Resilienz Ihres 
Unternehmens und profitieren von vielen Vorteilen.



Die Cyber Defense Services von ISPIN umfassen ein lückenloses Paket von 
Diensten, um Ihre IT-Systeme permanent zu überwachen und Bedrohungen 
sofort erfolgreich abzuwenden. Sie bestimmen, in welchem Ausmass Sie  
Ihre IT-Security an ISPIN auslagern. Das Zusammenspiel von erstklassiger 
Technik und bestens ausgebildeten Cyber-Security-Spezialisten garantiert 
Ihnen Services von ausgezeichneter Qualität.

Wir beraten Sie zum passenden Modell für Ihr 
SOC – zum Betrieb durch ISPIN ebenso wie zu 
Mischformen zwischen eigenen und externen 
Leistungen. Mit Phishing-Kampagnen und 
einer Malware-Analytics-Plattform etablieren 
wir eine Cyber-Sicherheitskultur in Ihrem  
Unternehmen und erhöhen so Ihren Schutz  
vor Bedrohungen markant.

•	 Phishing as a Service 
•	 Malware Analytics

Nur wer weiss, was Cyberkrimi-
nelle vorhaben, kann vorbeugen. 
Die Security Intelligence von ISPIN 
handelt proaktiv: Sie sammelt,  
filtert, analysiert und korreliert  
systematisch Daten über aufkeimende  
Bedrohungen in Ihrem Unternehmen.

•	 Threat Hunting 
•	 Threat Intelligence 
•	 Threat Reports 
•	 Threat Score Cards

Das ISPIN Incident- 
Response-Team aus zertifizierten 

Sicherheitsexperten ist rund um die Uhr  
für Sie da und hilft Ihnen bei einem Sicherheits-
vorfall, den Schaden zu minimieren.

•	 Incident Response 
•	 Malware Analytics 
•	 Forensik 
•	 Managed Threat Detection

Expertenleistungen 
beziehen. Wo und wann 
Sie möchten.

Das Security Operation Center (SOC) von ISPIN 
ist Ihr Kompetenzzentrum für die professionelle 
Überwachung Ihrer IT-Umgebung – rund um  
die Uhr, an 365 Tagen im Jahr.

•      Log/Content Management 
•      Incident Detection  

•	    Threat Analysis  
•     Incident Triage & Investigation 

•      Incident First Response  
        Recommendation

SOC as a 
Service

Security  
Incident 

Response

Consulting 
Services

Security  
Intelligence

Cyber Defence 
Services



Advanced Persistent Threats werden gezielt von 
Menschen hervorgerufen. Sie sind dynamisch,  
unberechenbar, komplex, nicht vorhersehbar – und 
lassen sich deshalb alleine mit Technik nicht be-
herrschen. Hier kommen die erfahrenen Analysten 
von ISPIN ins Spiel. Es braucht diese geschulten 
Fachleute, um die Meldungen der Security-Systeme 
richtig zu interpretieren, zu bewerten und die  
angemessenen Schritte einzuleiten. 

Prüfen Sie unsere Technik ebenso wie unsere 
Cyber-Security-Spezialisten mit ihrem tadellosen 
Leistungsausweis. So gewinnen Sie das Vertrauen, 
das nötig ist, um Ihr Security Operation Center mit 
sicherem Gefühl von einem externen Partner  
betreiben zu lassen.

Unser erstklassiger Managed Cyber Defense Service 
ist zu hundert Prozent in der Schweiz angesiedelt. 

Er vereint alle technischen und menschlichen  
Qualitäten, um Ihnen eine umfassende Erkennung 
von Cyberangriffen der neuesten Generation und 
die angemessene Reaktion darauf zu liefern.

Der SOC-Service von ISPIN fungiert als Schalt
zentrale für Informationen über die aktuelle  
Bedrohungssituation Ihres Unternehmens. Er  
liefert mögliche Massnahmen, um Systeme wieder 
in den Normalzustand zurückzuführen. Um diese  
Informationen richtig aufzubereiten, braucht es 
nicht nur die richtigen  
Technologien und 
Prozesse, sondern 
vor allem ein quali
fiziertes und  
erfahrenes  
SOC Team.

Die IT-Sicherheit auszulagern, braucht Vertrauen. Denn die externen  
Security-Spezialisten erhalten einen tiefen Einblick in die Prozesse und 
Daten eines Unternehmens. ISPIN ist Ihr Vertrauenspartner.

Der Mensch.
Er macht den  
Unterschied.

Testen Sie uns! 
Nutzen Sie unseren Proof of Concept mit 

standardisierten Testfällen oder den Proof 
of Value mit individuellen Testkriterien  
auf Ihrer eigenen Infrastruktur, um das 

ISPIN SOC-Team gezielt herauszufordern 
und zu prüfen.



Ins Gespräch kommen.
ISPIN ist bereit für Sie.
IT-Security ist Vertrauenssache. ISPIN verdient Ihr Vertrauen mit  
tadellosem Leistungsausweis und jahrzehntelanger Erfahrung.

Die erfahrenen Cyber-Security-Spezialisten von ISPIN kennen sich aus  
mit komplexen Situationen und IT-Umgebungen. Sie verbinden Vorbeugung  
mit Schwachstellenerkennung und wissen, was bei einer Bedrohung zu  
tun ist. Das reduziert Ihr Risiko eines erfolgreichen Angriffs auf das  
absolute Minimum.

Wir zeigen Ihnen, wie die Cyber Defense Services von ISPIN zum Herz Ihrer 
IT-Security werden, auf das Sie sich verlassen können. Rufen Sie uns an 
oder schreiben Sie uns:

Tel. +41 44 838 31 11 
E-Mail: marketing@ispin.ch

ISPIN AG
Grindelstrasse 6
CH-8303 Bassersdorf
Switzerland

www.ispin.ch


