
In Sicherheit 
vertrauen.
Unbeschwert arbeiten.

persistent security 
in a changing world



Verschaffen Sie Ihrem Geschäft die Freiheit, die es braucht, um zu 
gedeihen. Und vertrauen Sie dafür auf den führenden Schweizer 
Partner für Cyber Security, wenn es um die Sicherheit Ihres  
Unternehmens geht.

Eine Partnerschaft mit ISPIN bietet Ihnen effektiven Rundum- 
Schutz: von der ersten Beratung über die Implementierung bis zum 
Outsourcing ganzer IT-Sicherheitsinfrastrukturen und ihrer  
Überwachung im modernsten Cyber Defense Center der Schweiz.

So wird Ihr IT-System widerstandsfähig – vor, während und nach 
einem Angriff. Wir nennen das: Cyber Risk Resilience®.

«Ohne Sicherheit  
ist keine Freiheit.»
Wilhelm Freiherr von Humboldt



Ihr Geschäft stärken. Auf die ISPIN- 
Spezialisten bauen.
Ergänzen Sie Ihre IT-Abteilung mit dem externen 
Security-Team von ISPIN. Immer inbegriffen:  
der Swiss-Class-Standard von ISPIN. Er garantiert, 
dass Ihre sensiblen Daten in der Schweiz bleiben 
und Ihre IT-Systeme rund um die Uhr geschützt sind.

ISPIN macht mit Ihnen den Schritt in eine sichere Zukunft, in  
der Sie sich unbeschwert auf Ihr Business konzentrieren können:  
Cyber Security – Swiss Made und auf Ihre Bedürfnisse  
zugeschnitten.

Sicherheit beginnt mit ISPIN
Unser Beratungsteam von ausgewiesenen  
Spezialisten unterstützt Sie mit fundiertem Fach-
wissen in allen Bereichen der Cyber Security.  
Wir machen Ihr Unternehmen robust und  
schaffen gemeinsam mit Ihnen eine effektive  
Cybersicherheitskultur.

Skalierbare Lösungen mit Zukunft
ISPIN realisiert gemeinsam mit Ihnen ganzheit-
liche Lösungen für Ihre Netzwerk- und IT-Sicher-
heitsumgebungen, die Zukunft haben, skalierbar 
und ausbaufähig sind. Dadurch meistern Sie  
die heutigen Herausforderungen einer modernen 
IT-Infrastruktur ebenso souverän wie die künftigen.

INFRASTRUCTURE  
AND CLOUD  
SECURITY

MANAGED 
SERVICES

CONSULTING



Ist Ihre IT bereit für die Zukunft? Wie sicher sind Sie vor Cyber- 
Angriffen? Die erfahrenen ISPIN Consultants geben Ihnen viel  
mehr als Antworten auf Ihre Fragen. Gemeinsam mit Ihnen erstellen  
wir ein IT-Sicherheitskonzept, auf das Sie vertrauen dürfen.  
 
Durchdachte Prozesse, robuste Systeme und sensibilisierte  
Mitarbeitende machen Ihr Unternehmen widerstandsfähig und  
bereit für die Zukunft.

Gut beraten.  
Mit Sicherheit.

Consulting



Governance, Risk & Compliance
Die Informationssicherheit im Griff: Ihr Top- 
Management ist dank Risikoanalysen,  
Security-Assessments & -Audits und Aware- 
ness-Massnahmen in der Lage, fundierte  
Entscheidungen zu fällen. Durch den Aufbau  
sicherer Managementsysteme stellen wir  
zudem sicher, dass Gesetzgebungen stets  
eingehalten werden.

Security Strategy & Architecture
Wir bauen eine Sicherheitsarchitektur, mit der  
Sie unbeschwert arbeiten können und trotz- 
  dem gegen Angriffe von aussen geschützt sind. 
Cloud-Workload-Protection, Echtzeitanalysen  
und strikt getrennte Zonen auch in der  
Cloud werden zum soliden Fundament Ihrer  
Cyber Security.

Security Awareness
Über 70 % aller IT-Sicherheitsvorfälle  
sind auf den Faktor Mensch zurückzuführen.  
Das wollen wir ändern. Mit dem ISPIN 
Awareness programm sensibilisieren wir  
Ihre Mitarbei tenden, steigern die  
Akzeptanz für Richtlinien und etablieren  
eine Cybersicherheitskultur. Für eine  
starke Informations sicherheit.

Technology Consulting
Was heute noch modern ist, ist morgen schon 
veraltet. Das gilt besonders für die IT. Deshalb  
gestalten wir mit Ihnen eine homogene  
IT-Umgebung, die sich effizient sichern und  
betreiben lässt. Wir beraten Sie dabei her-
stellerunabhängig und orientieren uns an  
internationalen Standards und Frameworks.



Infrastructure & Cloud Security

Komplettlösungen 
für Ihre Sicherheit.  
Skalierbarkeit  
inklusive.

Die klassische IT-Infrastruktur von Firmen ist der Digitalisierung  
unserer Zeit kaum mehr gewachsen. Deshalb bietet ISPIN  
umfassende Lösungen, die sich skalieren und ausbauen lassen.  
 
Gemeinsam mit Ihnen realisieren wir eine IT-Infrastruktur nach  
Ihren Bedürfnissen, bei der die Sicherheit an erster Stelle  
steht. Ob On-Premise, Cloud oder hybride IT-Infrastrukturen: Wir  
betrachten immer die gesamte IT-Umgebung. So profitieren Sie  
von einem Maximum an Agilität, Kosteneffizienz und Sicherheit.

Network & Datacenter Infrastructure
Unsere Experten implementieren zukunfts-
weisende Technologien und Lösungen führender 
Hersteller in Ihre Infrastruktur. Das Resultat:  
Maximale Agilität, konvergente Infrastrukturen, 
die sämtliche Systeme in eine Komplettlösung 
integrieren, und Virtualisierungslösungen. Immer 
mit Best-of-Class-Security.

Network & Datacenter Security
ISPIN betrachtet Sicherheit als zentrales Element 
einer Lösung und nicht als isolierte Sanierungs-
massnahme. Alle Infrastrukturelemente werden 
aufeinander abgestimmt und ganzheitlich kon-
figuriert. So steigern wir nicht nur Transparenz 
und Geschwindigkeit der Anwendungen, sondern 
automatisieren auch Routineaufgaben.



Cloud Security
Um Daten und Prozesse in die Cloud zu verlagern, 
braucht es Vertrauen in die Sicherheit der Cloud. 
ISPIN zeigt Ihnen, worauf es bei Cloud Security 
ankommt und entwickelt gemeinsam mit Ihnen 
eine sichere Lösungsarchitektur. Dabei achten wir 
stets auf die nötige Transparenz sowie den  
Zugriffs- und Datenschutz.

Analytics & Automation
Unternehmen werden heute buchstäblich mit 
Daten überflutet. Diese Datenmengen müssen 
analysiert und sinnvoll strukturiert werden. Nur 
so können Anomalien erkannt und Bedrohungen 
abgewehrt werden. ISPIN automatisiert Ihre 
Datenanalyse mit ganzheitlichen Lösungen und 
entlastet so Ihre IT-Fachkräfte.

Identity & Access Security
Viele Arbeitsplätze sind heute mobil und funktio-
nieren unabhängig von Ort und Gerät. Das  
öffnet den Raum für Lücken in der Sicherheit. 
ISPIN integriert deshalb Lösungen, die Identitäten 
schützen, moderne Arbeitsumgebungen mit  
mobilen Endgeräten sichern und erst noch den 
Login-Prozess vereinfachen.

Business Application Security
ISPIN stärkt Ihre Sicherheitsarchitektur so,  
dass sich Ihre Applikationen selbst verteidigen.  
Bereits in der Entwicklungsphase beraten wir Sie 
zu Angriffsszenarien und wie diese beantwortet 
werden können. So entstehen massgeschneiderte 
Sicherheitskonzepte.

Advanced Threat Protection
Advanced Persistent Threats sind Attacken, mit 
denen sich Angreifer einen Netzwerkzugriff  
verschaffen, der lange unentdeckt bleibt. ISPIN 
hilft Ihnen mit der Advanced Threat Protection  
auf wirksame Art, diese Angriffe zu verhindern, 
zu erkennen, sowie schnell und richtig darauf  
zu reagieren.



Managed Services

Auf ISPIN- 
Spezialisten bauen.  
Entspannen.



Managed Security Services
In unserem Cyber Defense Center kümmern  
wir uns vollumfänglich um Ihre Infrastruktur und  
garantieren deren Performance und Verfügbar-
keit. Von der Konfiguration über den sicheren  
Betrieb Ihrer Netzwerke und Systeme bis zur 
Überwachung, der Bekämpfung von Angriffen  
und der Anpassung Ihrer Systeme an die  
aktuelle Sicherheitslage.

Cyber Defense Services
Zusammen mit ISPIN bauen Sie ein ausgeklügel-
tes und individuell auf Ihre Bedürfnisse abge-
stimmtes Verteidigungssystem auf. Dank SOC as 
a Service beziehen Sie Expertenleistungen, wo 
und wann Sie sie benötigen. Mit Security Incident 
Response Services und Security Intelligence  
Services reagieren Sie vorausschauend und pro-
aktiv auf Bedrohungen – und das rund um die Uhr.

Support Services
Unsere Experten sorgen für das reibungs- 
lose Funktionieren Ihrer IT – mit Fach-
kompetenz, Erfahrung und Effizienz. Auf  
unsere garantierten Reaktionszeiten  
und die Verfügbarkeit rund um die Uhr  
können Sie sich verlassen: Ein Experte von 
ISPIN steht für Sie bereit – wann immer  
Sie ihn brauchen.

Consulting Services
Mit unserem Security-Officer-Service komplet-
tieren Sie Ihr Cyber Security Team: Nach dem  
Motto «Rent a Professional» beziehen Sie  
Services auf strategischer, taktischer und ope-
rativer Ebene. Experten aus unterschiedlichsten 
Bereichen unterstützen Sie in allen Fragen  
rund um Ihr Sicherheitsmanagement.

Um die Herausforderungen der Cyber Security zu meistern, benötigt 
ein Unternehmen nicht nur Hard- und Software, sondern vor allem 
Fachspezialisten. Ein Team mit umfassendem Know-how aufzubau-
en, kommt für viele Unternehmen wegen der hohen Kosten nicht in  
Frage. Hier setzen die Managed Services von ISPIN an: Wir sind Ihr 
externes Spezialistenteam. Sie entscheiden, ob Sie das Komplett-
paket nutzen oder einzelne Module abgestimmt auf Ihre IT einsetzen.  
 
Egal, für welchen Service Sie sich entscheiden – mit dem Swiss-
Class-Standard verlassen Ihre Daten niemals Ihr Unternehmen.



Cyber Risk Resilience®

Gefahren kennen. 
Angriffe meistern. 
Sicherheit stärken.

«Heute habe ich einen einzigartigen  
Einblick in das neue Cyber Defense Center  

erhalten. Ich bin beeindruckt.  
Die Gründung dieses Centers ist ein  

Pionierschritt, den es zu würdigen gilt.»

Prof. Albert A. Stahel, Professor für Strategische Studien an der ETH Zürich und der Universität Zürich



Die Widerstands- und Überlebensfähigkeit der IT-Systeme  
entlang des Angriffskontinuums – vor, während und nach einem 
Angriff – ist die wichtigste Versicherung in der IT-Sicherheit. 
Cyber Risk Resilience® von ISPIN umfasst das Gesamtkonzept, 
um diese Widerstandsfähigkeit zu erlangen.

Angriffen vorbeugen
Nur wenn die Unternehmensführung das  
Thema Informationssicherheit ernst nimmt und 
als Bestandteil aller Unternehmensprozesse  
versteht, kann eine Organisation die nötige  
Widerstandsfähigkeit gegenüber Cyberkriminali-
tät entwickeln. Unsere Experten unterstützen Sie 
beim Aufbau einer Cybersicherheitskultur.

Eindringlinge frühzeitig erkennen
Die Visualisierungs- und Automatisierungs-
lösungen des ISPIN Cyber Defense Centers er-
kennen Unregelmässigkeiten in Echtzeit und  
machen Datenströme, Applikationen und Netz-
auslastungen transparent. Unsere Systeme  
und Spezialisten haben jederzeit Kontrolle über 
alle Bewegungen und entschärfen Angriffs-
versuche effektiv.

Was passiert, wenn’s passiert ist
Die Frage ist nicht ob, sondern wann – erfolg-
reiche Angriffe treffen jedes Unternehmen.  
Deshalb ist die Reaktion auf einen Sicherheitsvor-
fall genauso wichtig wie die Abwehrmassnahmen. 
Wir unterstützen Sie darin, technische und  
organisatorische Massnahmen umzusetzen, um 
Ihre Arbeitsfähigkeit rasch wiederherzustellen.

Aus Vorfällen lernen
In unserem Security Operation Center werden 
sämtliche Daten nach einem Angriff analysiert. 
Dadurch können Sicherheitslücken geschlossen, 
Prozesse angepasst und weitere Angriffe ver-
mieden werden – und die Widerstandsfähigkeit  
Ihres Unternehmens steigt nachhaltig.

DETECT

REACT

PROTECT

PROACT

Cyber Risk  
Resilience®



Stärken Sie jetzt  
Ihre Cyber Security. 
Reden Sie mit uns.

 Swiss made

 90 Fachspezialisten

 Über 20 Jahre Erfahrung

 Mehr als 150 Kunden aus sämtlichen Branchen

 Führende Produkt- und Technologiepartner

 ISO 27001 & PCI DSS Level 1 zertifiziert

 Betriebssicherheitserklärung des Bundes (BSE)

 Ihre Daten verlassen niemals Ihr Unternehmen

ISPIN AG
Grindelstrasse 6
CH-8303 Bassersdorf
Switzerland

Tel.: +41 44 838 31 11 
www.ispin.ch


